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Par koncepcijas projektu
“Par interneta \&léSanu sistmas izveidi”

Latvijas aterto tehnolgiju asockcija (turpmak — LATA) atkartoti kategoriski
iebilst pret Satiksmes ministrijas (turpkn— SM) piedvato koncepcijas projektu “Par
interneta €léSanu sisimas izveidi” (turpmak Koncepcija) & Latvijas valstisks
neatkatbas apdraugumu..

No 2012.gada marta LATA irevsusies pie koncepcijas izafatajiem un valdbas,
pauzot informacijas un komunikcijas tehnolg@ijas nozares profesiaiu viedokli par to, ka
koncepcig “Par interneta &é&Sanu sistmas izveidi” aprakstais interneta &e&Sanu
risinajums pidauj riskus bivu, aizkhktu, droSu un demoktisku \e€leSanu norisei un
neatbilst ANO Visprigas Cilvektiesbas Deklaicijas 21. panta 3. punkta un Latvijas
Republikas Satversmes 2. un 6. pantaipfias Atkartoti verSam uzmaibu uz faktu, ka
Vacijas aizliegums izmantot jeb#las elektroniskas imes balsu nodoSanagdirun balsu
skaiiSanas procas pilniba atbilst Latvijas Republikas Satversmes 2. un 6tpa
paSreizjam formukjumam. LATA poicija no 2012.gada augusta nav niaisies:
véleSaras pidaujami tikai idas balsu nodoSanas un balsu skanas elektroniskas iees,
kuru darbbu pilriba var kontroét pilsoniski sabiediba bez speaiam zinaSaram. No 3
viedoKa LATA izsaka gatawu savas kompetences ietvaragtat jebkuru e-eléSanu
risinagjumu saskaa ar valdbas deklacija ieraksito par e-gleSaram. LATA atkartoti
uzsver, ka Koncepajpretji valdibas deklacijas tekstam SM nepamatoti elsSanas
ierobezojusi ar Internet&hSaram.

LATA gada laika veikusi konstrukivu darbu, veicot oginalus gEtijjumus un apzinot
pedeja gada laila veiktos @tijumus pasae@lpar InternetaaiéSanu drotas imeni.

Koncepcif lgaunija migta ka vieriga valsts pasaa) kur parlamentu al¢ ar
Interneta sigmu. Igaunijas Interneta&leSanu sisimai izriicinoSu \értgjumu  skat.
http://www.verifiedvoting.org/report-on-the-estoniaternet-voting-system-2/ Barbara
Simons “Verified Voting Blog: Report on the Estomiternet Voting System” Sep 3 2011.
Lidzigu viedokli izsaka ar Igaunijas vadoSais kriptologs Helgers Lipmaa .skat
http://helger.wordpress.com/2011/03/05/paper-vaied-why-i-did-so/ “Paper voted (and
why | did so)”. LATA atamg, ka lgaunig no 1991. gada ir izveidota naciba datu
drogbas skola ar profesialu kriptologijas kompetenci, bet Latdj nav neviena
profesionala kriptogffa, nemaz neruijot par kriptologu.




Atzimgjam tiis Etijjumus, kas izsnmesi atspoglo ASV valdbas oficilo viedokli:

e ASV valdibas padomnieces Barbaras Simonsas (Barbara Sinnong)uglasa
Dzonsa (Douglas W.Jones) 2012.gada oktopublicstais raksts viem no
visprestizkajiem datorziatpu Zurraliem pasawd Communications of ACM
“Internet voting in the US”, kar parliecinoSi seciats, ka tudkaja nakone
Interneta €leSanas drabas apstrumu cl nav iespjamas; skat. Pielikumu B;

e ASV Naciorala Standartu un Tehnatgu Institata (US National Institute of
Standards and Technologies) 2011.gada fehratskaite “Security Considerations
for Remote Electronic UOCAVA Voting”, kar tuvakaja nakotné Interneta
véleSanas drabas apssrumu | nav iespjamas; skat. Pielikumu B;

e ASV VeleSanu atbalsta komitejas t&&nas un sertificijas nodgas (U.S. Election
Assistance Commission, Voting System Testing andifi@ation Division) § gada
zinojums “Relevant Documents, Sources and Quotes:r?eSwf Internet Voting”,
kura ietverti ASV \eléSanu atbalsta komitejas #ie petijumi par Interneta
veleSaram ar 1sam petijumu anoiicijam, kas visi apliecina InternetaglgSanu
neiesgjanibu; skat. Pielikumu B;

un tis originalus EEtijjumus:

e Latvijas Universiites (turpnak - LU) profesoru Andra Ambaa un Jdna Bicevska
refeiats “Zinatnieka @rdomas par InternetaekéSanu drotbu™ LATA konferenc
“DroSiba un atertiba” 2013. gada 17. jaak; skat. Pielikumu B;

e LU Datorikas fakulites § gada absolventa Edgara fdlimasistra darbs “Latvijas
Republikas Elektronisko dokumentu likuma readims risku apskats”, kar
kritiski analiZ£ts LVRTC sniegto pakalpojumu dibg&s Tmenis un kvalite; skat.
Pielikumu B;

e LU Socilo zinatpu fakultates Politikas ziatnu noddas $ gada absolventes Anetes
Skrasthas maistra darbs “i-balsojuma ievieSanas a@gjums Latvip”, kura
Interneta @léSanas kritiski izertétas no labas govaldibas principiem, & af
identificgti to dro3bas kri€riji; skat. Pielikumu B.

LATA 2012.gada 13. novembrasstuke Nr.19-e/12Ministru Prezidentam Valdim
Dombrovskimaicinaja jebkadu interneta 8eSanu pilotprojektu apsprieSanu turgiinikai
gadjuma, ja Barbaras Simonsas un Duglasa Dzonsa araksternet voting in the US”
minéto tehnisko risku neesabu Latvia pilotprojektu autori sftu pamatot
“Communications of the ACM"imepa zurrala.

DiemZl LATA konstruktivais iebildums ir ticis ign@ts — pat Koncepdij nav ne
mazkas noades uz drabas riskiem, @ vieta bezatbildgi visu atbildbu delggjot
Informacijas tehnolgiju drogbas incidentu narSanas instiicijai CERT, pat neiesaistot
CERT spedilistus Koncepcijas izstde un negkinoties ar CERT iciba esoSajiem
cilvekresursiem, finansio nodroSiajumu un tieSajiem uzdevumiem.

Koncepcijas autoru InternetalgSanu sistmas drofas prokdmu izpratnesiieni
raksturo 8ds ci@ts:

“Interneta \&leéSanu sistmas risimjuma kriptogr afijas tehnologija nodroSina, ka
vélétaju paraksitas interneta #eSanu zmes nevar viltot. Turlt interneta @léSanu
sisemas risimjums nodroSina to, kacletaja balsojums internattiks nemts ra un
balsojums netiks viltots, balsu skadnu nodroSinot amuditétam matematiskam
metodem.”

LATA norada, ka pasaules zimiskap literatira nav ne maakas noades par &u
droSu kriptogr afijas tehnologiju un auditétu matematiskas metozu eksistenci
Turpmakam diskusijam par InternetaaleSanu drogas tmeni ar Koncepcijas autoriem un
SM batu pamats tikai gagima, ja Koncepcijas autori publiskotu ngtas kriptogr afijas



tehnologijas un auditétas matenatiskas metodes, kuras KoncepcijasistenoSanas
gadjuma darbotos k konkrta programmadira vai aparara reala  Interneta
programmairas un aparatas vict ar visiem noa izrietoSajiem dra®as riskiem.

Bezargjo uzbrukumu riskapasSa uzmaba gpieVers el diviem riskiem:

o iek&jie uzbrukumi, kas uzskani tika nodemonséts Igaunijas Reformu partijas
skandla Sogad, kad bijasarlietu ministre un paSretfa Eiroparlamenta depite
Kristine Ojulanda Kapnieciski noorganiga 39 partijas biedru balsojumu par savu
kandidatiru Eiroparlamentam. Par So incidentu igkS izmekESanas laik partijas
attisibas direktore Rietumviru apkii Taimi Sambliku atzias, ka vha ir veikusi
datu zadzibu Krisines Ojulandas un Rietumviru agga vadtaja Einara Valbauma
uzdevun. lek&jie uzbrukumi pasreo Interneta tehnol@ju attisttbas tmen ir
principa neatrisimma probéma jebkus IT sisema.

e |IKT infrastrukiiras aparaira un/vai programmata iebavéta nedokumersdta
funkcionaliite la “backdoors ar merki manipukt ar konkgtu IT sisEmu datiem
un/vai Emumu pimemsanas meahismiem, realigjot argju vai iekEju uzbrukumu:
“Investigative Report on the U.S. National SecurlgsuesPosed by Chinese
Telecommunications Companies Huawei and ZTE” , i@ren Mike Rogers and
Ranking Member C.A. Dutch Ruppersberger of the Raeant Select Committee
on Intelligence. U.S. House of Representatives"id@ngress, Oct 8 2012, skat.
Pielikumu B.

LATA bridina, ka Koncepdyj piepra#a Interneta eléSanu sistmas izstides
priekSizgtes projekta izveide 250 000 LVLeéwiba ir pilnigi bezgdziga nodoku
maksitaju naudas iZ&rdeSana, jo priekSizes rezulits ir predefigts: pasreigjo
Interneta tehnolgju un zireSanu imen nav iespjama droSa un vienlaigi aizklata
Interneta €leSanu sistma. Pielikuna A skat. LU Datorikas fakuites un Materitikas un
informatikas institita viedokli, kas So predefito priekSizgtes rezulitu apstiprina
atbilstoSi augak mincto ASV valdbas iestzu dokumentu saturam.

LATA izsaka neizpratni par to akil:

e SM Interneta #leéSanu drofas risku izeértejumu nav veikusi pirms Koncepcijas
izstrades; gotga un profesioila izvertejuma ga@duma Koncepcijas tapSanai
nekitu ne mazka pamatojuma;

e Koncepcip, neskatoties uz LATA un citu IT nozares profegianbridinajumiem
kopsS 2012. gada marta, Internetesanu drotas riski nav pat pieméti, tadejadi
17 neneSus apziti maldinot Latvijas Republikas valllh un pilsonisko
sabiedibu.

Nemot \&ra augsik mingto, LATA aicina Ministru kabinetu dr@8as apssrumu
del pilniba un gaigi noraidt Satiksmes ministrijas pi@dato koncepcijas projektu “Par
interneta @léSanu sistmas izveidi”.

Pielikums A.
LU Datorikas fakulites un Materitikas un informatikas instifita atzinums.



Pielikums B.

ASV valdbas e-e¢leSanu padomnieces Barbaras Simonsas (Barbara Siraons)
Duglasa Dzonsa (Douglas W.Jones) 2012.gada oktqhrhlicstais raksts
Communications of ACM “Internet voting in the US”;

ASV Naciorala Standartu un Tehnalgu Institata (US National Institute of
Standards and Technologies) 2011.gada fehratskaite “Security Considerations
for Remote Electronic UOCAVA \Voting”;

ASV VeleSanu atbalsta komitejas @&inas un sertificijas nodéas (U.S. Election
Assistance Commission, \Voting System Testing andtif©@ation Division)
2013.gada ziojums “Relevant Documents, Sources and Quotes: AeSuof
Internet Voting”;

Latvijas Universilites (turpnak - LU) profesoru Andra Ambaa un dna Bicevska
refeiats “Zinatnieka @rdomas par Internet&hsSanu drotbu™ LATA konferenc
“DroSiba un atertiba” 2013.gada 17.jaaxi;

LU Datorikas fakulites 2013.gada absolventa Edgarax§iinasistra darbs

“Latvijas Republikas Elektronisko dokumentu likumealizcijas risku apskats”;

LU Sochlo zinatpu fakultates Politikas zietnu noddas 2013.gada absolventes
Anetes Skrastias maistra darbs “i-balsojuma ievieSanas agjums Latvip”;
“Investigative Report on the U.S. National Securisgues Posed by Chinese
Telecommunications Companies Huawei and ZTE” , i@ren Mike Rogers and
Ranking Member C.A. Dutch Ruppersberger of the Raeant Select Committee
on Intelligence. U.S. House of Representatived'Tl@ngress, Oct 8 2012.

LATA valdes prieks&detajs Jnis Treijs

Dokuments ir elektroniski parakist ar droSu elektronisko parakstu un satur laikzogu.



